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Une veille de week-end

Ah ! Enfin
le week-end !




Je ne peux plus
me connecter ! Avez-vous essayé
de redémarrer
votre ordinateur ?




Escalade de la hotline a la technique

L'appli métier C’est pas normal,
ne répond plus je regarde ca




Attaque détectée

ON EST.
ATTAQUE !

10, LI
. ,‘



Coupure d’internet




Ouverture d'une cellule de crise

Je rappelle 20 personnes

Il nous faut
des renforts
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Paris, nous avons un probléme

Ok ! On est
Allo le Ministére ? sur le coup !

La Cnil ? L'Anssi ?
On est attaqué !




Attaque identifiée

C’est un
rancongiciel !

Hé ! On n'a pas
gardé les bugs

ensemble !
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Déploiement d’agents sur le terrain

C’est la galere,
mais on est la

'
pour vous aider Ok ! Comment

je fais sans mon
ordinateur ?
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Coupure de tout le réseau !

Comment
je circule
maintenant ?
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Des renforts supplémentaires

On est 10, on C'est Fas
vient en renfort de refus !




Back to the paper
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Les jours suivants, la DSI est sur le pont

» samedi : priorité aux services critiques

agents en coordination sur le terrain
* dimanche : services critiques a minima

* lundi : services administratifs
ouverture d'une enquéte

* mardi : 60~70% des applications restaurées
pas d'infernet sur les postes de travail



10 jours plus tard, toujours pas d’internet

plus de lolcat,
de YouTube,
de Facebook...

plus d'infrusion !

mais aussi plus
de SaaS, PaaS...



Un rancongiciel



Rancongiciel, ransomware, cryptolocker...

e || chiffre vos fichiers

avec un chiffrement asymétrique trés costaud

* Vous payez pour les déchiffrer
1 bitcoin par machine... a 7500 € le bitcoin en 11/19

* Il se répand sur votre réseau

oour que les collegues en profitent

* Les pirates communiquent a votre place

au cas oU vous voudriez rester discrets



Il est trop tard quand vous lisez ceci

Hello Martin.

Your network was hacked and encrypted. CommenT ConTaCTer

No free decryption software is available on the web. “ |eS pIFaTeS
Email us at PIRATE@EXAMPLE.COM (or) SAINT@EXAMPLE.COM to get the ransom amount

Keep our contacts safe. Disclosure can lead to impossibility of decryption.

Please, use your company name as the email subject.

TAIL: BCVx54EqeRS=

KEY: MIIEowIBAAKCAQEAT/gdloS7z7KY£dpK9fw+LHIAIMSYWIOst+GtDA/S8PEKc/ELW

RDA4G16M/obn5MEwibwuCTUoXKYadV+HabFtRpYrubguVxVrvAGOVOHijqqNQCot3

06x7mX3M5F£0Ph6Yb/7MZXkIxrcgTh9/AanVHi8suODYSXGEsKjbFG862LQExunfD

sZrF501wJHS1688gCPkAVHV01G9pv20vGEcUCcy4cl/GRSOwkYV1dhoby8911m+Z | 4 .
/xoWBEu4IqVsNOBOKIreFNoSBIZkq00S7129634hZPs1gzBDv2/pN1pHK1IR9165 cle unique
P+qUrKt/FAUONO9p6dkYzxt51IWuSxsi6AN3]QIDAQABACIBAFhmS8ZZYgHHLaOhu

jhId8qapZ2ERUUERT1GCkoj0zvMHFA63I{VmY6trC+CXqVRWKOZWIdPMUNSPYCQK correspon dant
Vszw44ei0OD2AnHFVSZSME£86DDPOAPol1nzT£ZgiqZnCgnAAhIxru86bpgn7e00CGe N .
iu/wk0zrekOnnPnD54gdk9BWEIO= a une machine




Ou est la faille ?

* Une piéce jointe dans un mail ?
hameconnage / phishing

* Un compte utilisateur sur le marché noir ?

mot de passe trop faible, utilisé plusieurs fois...

* Une sécurité insuffisante ?
forte sécurité vs utilisation quotidienne



Une attaque se prépare




Février 2019
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Premiére apparition de Clop

rancongiciel utilisé contre le CHU

Chiffre fortement les fichiers

mais nécessite une intervention humaine

pour se propager




Avant septembre 2019
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Des sites web spécialisés sont piratés
Symposium Veith, Congres EFIC, Hospitalier.net, France pathologie. ..

Des données sensibles fuitent

adresses email, mots de passe...
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De juin a novembre 2019

Forte activité de TA505

groupe russe ou russophone

actif depuis 2014

9+ campagnes d'attaques

groupes financiers, hopitaux. ..

PME de la cybercriminalité

oubliez le mythe du jeune génie isolé
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aka Sector|04 Group,
GRACEFUL SPIDER,
GOLD TAHOE...
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7 septembre 2019

Un expert de Zataz alerte les autorités

Anssi, Cnil, Ministere des Affaires Sociales

SEPTEMBRE Comptes vendus au marché noir

adresses email, mots de passe

CHU de Rouen concerné




16 octobre 2019

Campagne d’hameconnage

massive, non ciblée

Orchestrée par TA505

Logiciel malveillant en piéce jointe

OCTOBRE



Début novembre 2019

TA505 dans le réseau du CHU

Phase de propagation manuelle

Clop ne sait pas se propager seul !

Utilisation de logiciels malveillants
ServHelper backdoor, FlawedAmmyy, Cobalt Strike

En toute discrétion...
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15 novembre 2019

A une heure propice

en début de soirée, la veille d'un week-end

TA505 lance le chiffrement

Les applis métiers ne répondent plus

Vous connaissez la suite !

NOVEMBRE

S



Quels sont les bons gestes ?




Ce qui a sauvé le CHU

* Sauvegardes

elles ont permis de ne perdre aucune donnée
* Incapacité du malware a se propager seul

* Hétérogénéité du Sl

le malware préférait Windows
* Réactivité du service informatique

* Cloisonnement du réseau, postes éteints

a limité la propagation du rancongiciel



Bons gestes 1/2

* Méfiez-vous des mails
- du nom de 'expéditeur
— des pleces jointes

— des demandes d’infos confidentielles

- des liens
* Ne partagez pas votre carnet d’'adresses

* Votre compte pro doit rester pro



Bons gestes 2/2

* Eteignez votre ordinateur
* N'introduisez pas d'éléments extérieurs
— pas de PC perso sur un réseau pro

- pas de clé perso ou trouvée par terre

- pas dappli perso sur le téléphone pro
* Ne prétez pas votre matériel pro

* Et n‘oubliez jamais que...



N’oubliez jamais que...

N'EST AL’ABRI



Un doute ?

QUI APPELLE-T-ON ?

APPELEZ
VOTRE D51

A
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